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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Identificar legislagdo nacional e comunitaria de prote¢do de dados e cibercrime.

2. Reconhecer normas relacionadas com a protecédo de dados, classificacéo de informagao e cibercrime.

3. Perceber a formulagéo e implementagdo de politicas de seguranca de sistemas de informagdo numa organizagao.
4. Compreender as restrigdes normativas e legais nas operacgoes de ciberseguranca e ciberdefesa.

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Compreender conceitos como sistemas, sistemas de informagao e seguranca.

Conteudo da unidade curricular

Conceitos gerais sobre Seguranga da Informagdo. Principais normas e leis Nacionais e Comunitarias para a gestdo da seguranga. Conceitos Nacionais e
Comunitarios em matéria de administra&o eletrénica e prote¢éo de dados. Conceitos nacionais e comunitarios em matéria de informagéo classificada. Politicas de
seguranca de sistemas de informagao.

Conteldo da unidade curricular (versédo detalhada)

1. Conceitos gerais sobre Seguranca da Informagao
- Seguranga
- Privacidade
- Dados pessoais
- Politicas de seguranca dos sistemas de informacéo
2. Principais normas e leis Nacionais e Comunitarias para a gestéo da seguranga
- Protecao de Dados Pessoais
- Cibercrime
- Medidas destinadas a garantir um elevado nivel comum de seguranca das redes e informagéo em toda UE
- SEGNAC
3. Conceitos Nacionais e Comunitarios em matéria de administragao eletrénica e prote¢do de dados
- Direito de informagéo
- Direito de acesso
- Direito de oposicéo
- Direito de retificagéo e eliminagéo
- Codigo de procedimento administrativo
4. Conceitos nacionais e comunitarios em matéria de informagao classificada
- Classificacéo da informacéo
- Principios classicos da CIA e RITE
5. Politicas de seguranca de sistemas de informagéo
- Importancia das politicas
- Classificacéo de politicas
- Caracteristicas e componentes de uma politica
- Formulagao, implementagéo, revisdo e adogao de politicas
- Fatores criticos de sucesso na adocéo de politicas
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Métodos de ensino e de aprendizagem

A unidade curricular sera lecionada com recurso a aulas expositivas de conceitos tedricos, aulas praticas de resolucédo de ensaios e autoaprendizagem orientadas
pelo docente. No periodo nédo presencial, vao aplicar os conceitos e experiéncias no projeto a desenvolver.

Alternativas de avaliagcdo
1. Alternativa 1 - (Ordinario, Trabalhador) (Final)

- Trabalhos Préaticos - 30%

- Trabalhos Praticos - 70%

2. Alternativa 2 - (Ordinério, Trabalhador) (Recurso, Especial)
- Trabalhos Praticos - 100%

Lingua em que € ministrada

Portugués
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