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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

. Descrever as ameagcas a seguranga que enfrentam as modernas infra-estruturas de rede

. Implementar medidas basicas de seguranca em routers e switches Cisco

. Mitigar ameacas em redes usando ACLs e firewalls

. Implementar sistemas do tipo IPS e IDS para proteger redes contra ataques

Mitigar ameacas ao e-mail, ataques baseados na web e ataques comuns a camada 2

. Proteger as comunicagdes para garantir integridade, autenticidade e confidencialidade

. Descrever a finalidade das VPNs e implementar VPNs de Acesso Remoto e VPNS Site-to-Site
. Proteger as redes de computadores usando firewalls Cisco ASA
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Conteldo da unidade curricular

Ameagas modernas a seguranca da rede. Protegdo de dispositivos de rede. Autenticacéo, Autorizagdo e Contabilizagdo (AAA). Implementagdo de tecnologias de
firewall e de Sistemas de Prevencédo de Intrusdo. Prote¢édo da Rede Local. Sistemas criptogréficos e implementagdo de redes privadas virtuais.

Configuragao da Cisco Adaptive Security Appliance (ASA). Administracdo de uma Rede Segura.

Contetdo da unidade curricular (verséo detalhada)

1. Ameagas Modernas a Seguranca da Rede
- Tornando as Redes Seguras
- Ameagcas a Rede
- Mitigando Ameagcas
. Protecéo dos Dispositivos de Rede
- Protecdo dos Dispositivos de Rede
- Atribuicéo de Funcdes Administrativas
- Monitorizacéo e Gestdo dos Dispositivos
- Uso de Funcionalidades Automatizadas de Seguranca
Autenticacdo, Autorizacéo e Contabilizagao
- Finalidades do Mecanismo AAA
- Autenticagcdo AAA Local
- Servidor AAA
- Autenticagdo baseada num Servidor AAA
- Autorizacdo e Contabilizagdo baseada num Servidor AAA
. Implementacéo de Tecnologias de Firewall
- Listas de Controlo de Acesso
- Tecnologias de Firewall
- Firewalls Baseadas em Politicas de Zonas
. Implementacéo de Sistemas de Prevencéo de Intrusdes
- Tecnologias IPS
- Assinaturas IPS
- Implementacéo de Sistemas IPS
Protecédo da Rede Local
- Seguranga de EndPoint
- Consideragdes de Seguranca do Nivel 2
. Sistemas Criptograficos
- Servigos Criptogréficos
- Integridade e Autenticidade
- Confidencialidade
- Criptografia de Chave Publica
. Implementacéo de Redes Pirivadas Virtuais
- VPNs
- Componentes e Operagéo das VPNs IPSec
- Implementacéo de VPNs IPSec Site-to-Site usando a CLI
9. Implementacéo da Appliance de Seguranca Cisco ASA
- Introdugéo a ASA
- Configuracdes da Firewall ASA
10. Funcionalidades Avancadas da ASA
- Uso do Security Device Manager para gestéo da ASA
- Configuracé@o de VPNs na ASA
11. Gestédo de uma Rede Segura
- Testar a Seguranca da Rede
- Desenvolvimento de uma Politica de Seguranga Abrangente
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Métodos de ensino e de aprendizagem

Exposicéo e explicagdo dos conteidos programaticos, ilustrada com exemplos. Exercitacéo dos conceitos teéricos, através da realizagdo de trabalhos préaticos e

laboratoriais.

Alternativas de avaliagdo

1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
- Exame Final Escrito - 40% (Avaliagdo final teérica. Nota minima: 35%)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinéario, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Exame final teérico. Nota minima: 35%)
- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros

Validacao Eletronica

Nuno Gongalves Rodrigues José Luis Padrao Exposto Tiago Miguel Ferreira Guimaraes
Pedrosa
03-03-2020 04-03-2020 04-03-2020

Paulo Alexandre Vara Alves
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