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Resultados da aprendizagem e competências

No fim da unidade curricular o aluno deve ser capaz de:
Desenvolver os procedimentos de segurança de informação de acordo com o tipo de ameaças e incidentes1.
Caracterizar os diversos tipos de operações em redes e sistemas no contexto da cibersegurança e ciberdefesa2.
Instalar e parametrizar ferramentas e soluções para garantir a cibersegurança e ciberdefesa em ambiente simulado virtual3.
Compreender a filosofia e métodos dos atacantes4.
Utilizar técnicas e ferramentas de testes de intrusão.5.
Testar diversas situações de ataque e abordagens de defesa e analisar a capacidade de resposta individual, da equipa e da organização.6.
Experiência em exercícios de simulação (“Capture The Flag” e “Red and Blue”)7.

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Ter bases sobre Redes de Computadores, Tecnologias de Comunicação e Segurança Informática.

Conteúdo da unidade curricular

Simular em ambiente virtual cenários para testar diversas abordagens de proteção e ataques que possam surgir e analisar a capacidade de resposta individual, da
equipa e da organização.

Conteúdo da unidade curricular (versão detalhada)

Aspetos diferenciadores da cibersegurança e ciberdefesa1.
Operações de segurança em redes de computadores2.
A cadeia de ataque3.
Pensar como o atacantes (Penetration testing)4.
Desenvolvimento de cenários de cibersegurança e ciberdefesa.5.
Exercícios de simulação6.
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4.

Métodos de ensino e de aprendizagem

Exposição teórica dos conceitos acompanhada de demonstrações. Resolução de exercícios práticos. Período não presencial: Estudo individual e em grupo da
matéria abordada.

Alternativas de avaliação

Avaliação Normal - (Ordinário, Trabalhador) (Final, Recurso, Especial)-
Exame Final Escrito - 65% (Exame prático dos conceitos, mecanismos e ferramentas de ataque e defesa.)-
Trabalhos Práticos - 35% (Desafios de ataque e defesa de sistemas num cenário controlado.)-

Língua em que é ministrada

Português, com apoio em inglês para alunos estrangeiros

Validação Eletrónica
Tiago Miguel Ferreira Guimaraes Pedrosa José Luís Padrão Exposto Paulo Alexandre Vara Alves
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