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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

. Compreender a necessidade e a importancia da ciberseguranca, bem como as caracteristicas e o valor dos dados pessoais e dos dados organizacionais
. Reconhecer as caracteristicas e o funcionamento de um ataque cibernético

. Compreender as abordagens da ciberseguranca baseadas no comportamento

Descrever as caracteristicas dos criminosos e dos especialistas na area da seguranca cibernética

Descrever como os principios de confidencialidade, integridade e disponibilidade se relacionam com as contra-medidas de seguranca cibernética

. Descrever as taticas, técnicas e procedimentos usados pelos ciber-criminosos

. Descrever tecnologias, produtos e procedimentos usados para proteger a confidencialidade, assegurar a integridade e garantir alta disponibilidade

. Explicar como os profissionais da ciberseguranga usam as tecnologias, processos e procedimentos para defender os diferentes componentes da rede
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Pré-requisitos

Né&o aplicavel

Conteldo da unidade curricular

Conceitos e questdes associadas a ciberseguranca, ao nivel da importancia da seguranca cibernética, confidencialidade dos dados, boas praticas para o uso da
Internet e das redes sociais de forma segura e oportunidades de carreira. Conhecimentos fundamentais e essenciais em varias dominios da segurancga:
ciberseguranca, seguranca da informagéao, seguranca das aplicagdes, seguranga dos hosts e sistemas, seguranca de rede, seguranca movel, leis de seguranca,
ética e politicas de seguranga.

Contetdo da unidade curricular (verséo detalhada)

Introducao a Ciberseguranca

Ciberseguranga - Um Mundo de Magos, Herdis e Criminosos

O cubo de McCumber da ciberseguranga

Ameacas, Vulnerabilidades e Ataques a Segurancga Cibernética
A arte de proteger segredos

A arte de garantir a integridade

O reino dos cinco noves

Fortificando o Reino
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Bibliografia recomendada

1. Cisco Networking Academy, Introduction to Cybersecurity 2.1, Cisco Systems, 2016
2. Cisco Networking Academy, Cybersecurity Essentials 1.1, Cisco Systems, 2016

Métodos de ensino e de aprendizagem

Exposicao tedrica dos conceitos acompanhada de demonstra¢des. Resolucdo de exercicios praticos. Periodo néo presencial: Estudo individual e em grupo da
matéria abordada.

Alternativas de avaliagdo

1. Alternativa 1 - (Ordinério, Trabalhador) (Final)
- Trabalhos Préticos - 40%
- Prova Intercalar Escrita - 60%
2. Alternativa 2 - (Ordinario, Trabalhador) (Recurso, Especial)
- Trabalhos Praticos - 40%
- Exame Final Escrito - 60%
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