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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:
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Pré-requisitos

Né&o aplicavel

Contetdo da unidade curricular

. Instalar, configurar e gerir servigos organizacionais de dominios de nomes

. Instalar, configurar e gerir servigos organizacionais de enderecos IP dinamicos

. Instalar, configurar e gerir servigos de diretoria organizacionais

. Instalar, configurar e gerir servigos organizacionais de distribuicéo e disponibilizac&o de correio eletrénico
. Instalar, configurar e gerir solugées de monitorizacéo de sistemas, servigcos e redes

. Instalar, configurar e manter firewalls, proxies, servidores web e de bases de dados

. Instalar, configurar e gerir agregadores de registos de eventos (logs)

Administracdo de sistemas e servicos de rede de ambito organizacional, em ambientes multi-plataforma, incluindo DNS, DHCP, HTTP, e-mail, proxies e firewalls,
com apoio e registo de logs de funcionamento e monitorizagao.

Conteudo da unidade curricular (versao detalhada)

1. Servicos de Dominios de Nomes

- Gestéo organizacional de servigos e dominios DNS
- Gestdo organizacional de servicos e dominios WINS
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. Servigos de Enderecos IP Dinamicos

- Gestédo organizacional de servicos e scopes DHCP
- Integracdo de DHCP e DNS (DNS dinamico)
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. Servigos de Diretoria LDAP e AD
- Diretorias Isoladas
- Federacgao de Diretorias

. Servigos de Correio Eletrénico
- Servigos de distribuicdo (SMTP)
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- Servigos de disponibilizagéo (POP e IMAP)

- Servigos de consulta (Webmail)
5. Servigos de Monitoriza¢do

- Monitorizacéo de Sistemas e Servigos

- Monitorizacéo de Ativos de Rede
6. Firewalls Organizacionais

- Configuragdes Avangadas (NAT, Filtragem e Logs)
- Perimetros de Seguranca (Edge, DMZ, Sub-Redes)
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Proxies Organizacionais

- Autorizagao, Autenticacéo e Contabilizagao

- Filtragem de Contetdos
- Registo de Acessos (Logging)
- Proxies Reversos
- Caching de Contetdos
. Servidores WEB e de Bases de Dados
- Servidores WEB
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- Servidores de Bases de Dados Relacionais
- Servidores de Bases de Dados N&o-Relacionais
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- Agentes Coletores
- Servigos Agregadores
- Indexacgéo, Consulta e Alertas

Agregacédo de Registos de Eventos (logs)

10. Exploracéo Integrada de Servigos com Appliances

Bibliografia recomendada

1. Orin Thomas. “Windows Server 2016 Inside Out”. Microsoft Press, 2016

2. Jay LaCroix. “Mastering Ubuntu Server“. Packt Publishing, 2016

3. Alistair McDonald, et all. "Linux Email". Packt Publishing, 2009

4. David Zientara. “Mastering pfSense Paperback”. Packt Publishing, 2016

5. Rihards Olups. “Zabbix Network Monitoring - Second Edition”. Packt Publishing, 2016

Métodos de ensino e de aprendizagem

Exposicao tedrica dos conceitos acompanhada de demonstracdes. Resolugdo de exercicios praticos. Periodo ndo presencial: Estudo individual e em grupo da

matéria abordada.

Alternativas de avaliagédo

- Alternativa 1 - (Ordinério, Trabalhador) (Final, Recurso, Especial)

- Trabalhos Praticos - 100%
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