Este documento s6 tem validade académica depois de autenticado, em todas as suas folhas, com o selo a éleo da Instituicéo.

2ipb

%

/é INSTITUTO POLITECNICO

DE BRAGANCA
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Tipo Semestral Semestre 1 Cadigo 4087-712-2005-00-20
Horas totais de trabalho 81 Horas de Contacto T - TP 10 PL 20 TC - S - E - OT 30 (o) 51

T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Nuno Goncalves Rodrigues

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Proteger as comunicag@es para garantir integridade, autenticidade e confidencialidade

2. Descrever a finalidade das VPNs e implementar VPNs de Acesso Remoto e VPNS Site-to-Site
3. Proteger as redes de computadores usando firewalls Cisco ASA

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Conteldo da unidade curricular

Sistemas criptograficos e implementacéo de redes privadas virtuais. Configuragéo da Cisco Adaptive Security Appliance (ASA). Administracdo de uma Rede Segura.

Conteudo da unidade curricular (verséo detalhada)

1. Sistemas Criptogréaficos
- Servigos Criptograficos
- Integridade e Autenticidade
- Confidencialidade
- Criptografia de Chave Publica

N

- VPNs

. Implementacéo de Redes Pirivadas Virtuais

- Componentes e Operagéo das VPNs IPSec
- Implementacéo de VPNs IPSec Site-to-Site usando a CLI

w

- Introdugéo a ASA
- Configuracdes da Firewall ASA
Funcionalidades Avangadas da ASA

&

. Implementacéo da Appliance de Seguranga Cisco ASA

- Uso do Security Device Manager para gestdo da ASA

- Configuracé@o de VPNs na ASA
Gestdo de uma Rede Segura
- Testar a Segurancga da Rede

o

- Desenvolvimento de uma Politica de Seguranga Abrangente

Bibliografia recomendada

PoNE

Cisco Networking Academy, CCNA Security 2. 01, Cisco Systems, 2019
Zuquete, A. , Seguranca em Redes Informaticas, FCA, 2013

Stallings, W. , Network Security Essentials, Prentice Hall, 2003
Stallings, W. , Cryptography and Network Security, Pearson, 2006

Métodos de ensino e de aprendizagem

Exposicéo e explicacdo dos contetidos programaticos, ilustrada com exemplos. Exercitagdo dos conceitos teoricos, através da realizagdo de trabalhos praticos e

laboratoriais.

Alternativas de avaliagdo

1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
- Exame Final Escrito - 40% (Avaliagéo final teérica. Nota minima: 35%)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinério, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Exame final teérico. Nota minima: 35%)
- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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