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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Implementar um projeto integrado de seguranca da infra-estrutura IT, configurando solu¢des para defesa em profundidade.

Simulacéo de redes de sensores e de outros dispositivos 10T.

Instalar e configurar sistemas de detecéo e prevencdo de intrusdo combinados com honeypots.

Compreender e implementar solu¢des centralizadas de registos de sistemas e redes para facilitar a analise de evidéncias, e de informacdo e eventos de
segurancga.

Utilizar diversas ferramentas e abordagens para determinar possiveis ameagas de seguranca a sistemas, servicos, redes e aplicagdes.

Identificar possiveis formas de mitigar as ameacas encontradas em cenarios reais e simulados.

Testar técnicas de metodologias de andlise forense recorrendo a ferramentas de simulagéo.

Utilizar cenarios virtuais para testar abordagens de protecédo e ataques, analisando a capacidade de resposta individual, da equipa e da organiza¢do no que
concerne a ciberseguranca e ciberdefesa.
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Conhecimentos basicos de sistemas operativos e de redes de computadores

Contetido da unidade curricular
Projeto integrado de seguranca da infra-estrutura IT. Implementar defesa em profundidade, recorrendo quando necessario ao robustecimento da rede e sistemas.

Simulagéo de redes de sensores e de outros dispositivos I0T. Analisar as possiveis ameagas nos cenarios propostos, ou existentes, sejam eles reais ou simulados,
propondo e implementando solugdes de mitigagdo. Simular operagdes de ciberseguranca e ciberdefesa.

Conteudo da unidade curricular (versao detalhada)

1. Componente especifico de cada projeto, com integracdo multidisciplinar das competéncias adquiridas.
2. Médulos auxiliares que se considerem pertinentes ao desenvolvimento do projeto.
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Métodos de ensino e de aprendizagem
Sera usada uma metodologia pedagogica baseada em projetos (PBL) com a defini¢éo inicial de um problema base. Este sera definido conjuntamente com os

alunos, professores de outras unidades curriculares e com a comunidade. O professor intervém em todas as fases de forma a manter a motivagéo, ajudar a
enquadrar os temas de investigacdo e desenvolver o conhecimento nos alunos.

Alternativas de avaliagédo

- Projeto - (Ordinario, Trabalhador) (Final, Recurso, Especial)

Lingua em que € ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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