Este documento s6 tem validade académica depois de autenticado, em todas as suas folhas, com o selo a éleo da Instituicéo.

2ipb

%

/é INSTITUTO POLITECNICO

DE BRAGANCA
Unidade Curricular Seguranca em Redes Informéticas Area Cientifica Ciéncias Informéticas
CTeSP em Ciberseguranca Escola Escola Superior de Tecnologia e Gestéo de Braganca
Ano Letivo 2020/2021 Ano Curricular 2 Nivel 0-2 Créditos ECTS 3.0
Tipo Semestral Semestre 1 C(’)digo 4087-712-2008-00-20
Horas totais de trabalho 81 Horas de Contacto T - TP 10 PL 20 TC - S - E - OT 30 (o) 51

T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Nuno Goncalves Rodrigues

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Descrever as ameagas a seguranga que enfrentam as modernas infra-estruturas de rede
2. Implementar medidas basicas de seguranga em routers e switches Cisco

3. Mitigar ameagas em redes usando ACLs e firewalls

4. Implementar sistemas do tipo IPS e IDS para proteger redes contra ataques

5. Mitigar ameagas ao e-mail, ataques baseados na web e ataques comuns a camada 2

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Contetdo da unidade curricular

Ameacas modernas a seguranca da rede. Protecdo de dispositivos de rede. Autenticacdo, Autorizacéo e Contabilizacdo (AAA). Implementacédo de tecnologias de
firewall e de Sistemas de Prevencéo de Intrusdo. Prote¢@o da Rede Local.

Conteldo da unidade curricular (versédo detalhada)

1. Ameagas Modernas a Seguranca da Rede

- Tornando as Redes Seguras
- Ameacas a Rede
- Mitigando Ameacas
. Protegdo dos Dispositivos de Rede
- Protegdo dos Dispositivos de Rede

N

- Atribuic8o de Func¢des Administrativas
- Monitorizacéo e Gestdo dos Dispositivos
- Uso de Funcionalidades Automatizadas de Seguranca

w

- Finalidades do Mecanismo AAA
- Autenticagé@o AAA Local
- Servidor AAA

Autenticagdo, Autorizacéo e Contabilizagdo

- Autenticagéo baseada num Servidor AAA
- Autorizagao e Contabilizac@o baseada num Servidor AAA

N

- Listas de Controlo de Acesso
- Tecnologias de Firewall

. Implementacgé&o de Tecnologias de Firewall

- Firewalls Baseadas em Politicas de Zonas

(&)

- Tecnologias IPS

- Assinaturas IPS

- Implementacéo de Sistemas IPS
Protecéo da Rede Local

- Seguranca de EndPoint

o

. Implementacéo de Sistemas de Prevencéo de Intrusdes

- Considerag6es de Seguranca do Nivel 2

Bibliografia recomendada
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Cisco Networking Academy, CCNA Security 2. 01, Cisco Systems, 2019
Zlquete, A. , Seguranga em Redes Informaticas, FCA, 2013

Stallings, W. , Network Security Essentials, Prentice Hall, 2003
Stallings, W. , Cryptography and Network Security, Pearson, 2006

Métodos de ensino e de aprendizagem

Exposicéo e explicacdo dos contetidos programaticos, ilustrada com exemplos. Exercitagdo dos conceitos tedricos, através da realizagdo de trabalhos praticos e

laboratoriais.

Alternativas de avaliagcdo

1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
- Exame Final Escrito - 40% (Avaliacéo final teérica. Nota minima: 35%)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinario, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Exame final teérico. Nota minima: 35%)
- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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