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Unidade Curricular = Wargamming Area Cientifica Ciéncias Informaticas
CTeSP em Ciberseguranca Escola Escola Superior de Tecnologia e Gestéo de Braganca
Ano Letivo 2020/2021 Ano Curricular 2 Nivel 0-2 Créditos ECTS 3.0
Tipo Semestral Semestre 1 Cadigo 4087-712-2009-00-20
Horas totais de trabalho 81 Horas de Contacto T - TP 10 PL 20 TC - S - E - OT 30 (o) 51

T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Tiago Miguel Ferreira Guimaraes Pedrosa, Tomas Oliveira Perestrelo de Lima

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

Desenvolver os procedimentos de seguranca de informag&o de acordo com o tipo de ameagas e incidentes

Caracterizar os diversos tipos de operagdes em redes e sistemas no contexto da ciberseguranga e ciberdefesa

Instalar e parametrizar ferramentas e solugGes para garantir a ciberseguranca e ciberdefesa em ambiente simulado virtual

Compreender a filosofia e métodos dos atacantes

Utilizar técnicas e ferramentas de testes de intruséo.

Testar diversas situacdes de ataque e abordagens de defesa e analisar a capacidade de resposta individual, da equipa e da organizagéo.
Experiéncia em exercicios de simulacdo (“Capture The Flag” e “Red and Blue”)
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de: ) ]
Ter bases sobre Redes de Computadores, Tecnologias de Comunicagdo e Seguranca Informatica.

Conteldo da unidade curricular

Simular em ambiente virtual cenarios para testar diversas abordagens de protecéo e ataques que possam surgir e analisar a capacidade de resposta individual, da
equipa e da organizagéo.

Conteudo da unidade curricular (verséo detalhada)

Aspetos diferenciadores da ciberseguranga e ciberdefesa
Operacdes de seguranca em redes de computadores

A cadeia de ataque

Pensar como o atacantes (Penetration testing)
Desenvolvimento de cenarios de ciberseguranca e ciberdefesa.
Exercicios de simulacédo
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Bibliografia recomendada
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B. Clark (2014). The Red Team Field Manual (RTFM). CreateSpace Independent Publishing Platform.

P. Kim (2015). The hacker playbook 2: Practical guide to penetration testing. Secure Planet LLC.
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Independent Publishing.
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Métodos de ensino e de aprendizagem

Exposicgao tedrica dos conceitos acompanhada de demonstra¢des. Resolugéo de exercicios praticos. Periodo nédo presencial: Estudo individual e em grupo da
matéria abordada.

Alternativas de avaliagdo
- Avaliacdo Normal - (Ordinéario, Trabalhador) (Final, Recurso, Especial)

- Exame Final Escrito - 35% (Exame pratico dos conceitos, mecanismos e ferramentas de ataque e defesa.)
- Trabalhos Praticos - 65% (Desafios de ataque e defesa de sistemas num cenario controlado.)

Lingua em que € ministrada

Portugués, com apoio em inglés para alunos estrangeiros

Validacdo Eletronica
Tiago Miguel Ferreira Guimaraes Pedrosa José Luis Padrdo Exposto Paulo Alexandre Vara Alves
30-10-2020 11-11-2020 14-11-2020
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