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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Reconhecer a importancia das questdes de seguranga nas redes informaticas

2. Conhecer os principais tipos de vulnerabilidades das redes informaticas e solu¢des existentes para as ultrapassar
3. Definir politicas de seguranca de redes informaticas e utilizar tecnologias de protecéo das redes informaticas

4. Realizar auditorias de seguranga em sistemas informaticos

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de: ) )
Ter nogdes basicas sobre Redes de Computadores e Tecnologias de Comunicacéo.

Conteudo da unidade curricular

Fundamentos de seguranga em sistemas informaticos; introdug&o a criptografia; tipos de ataques; técnicas e mecanismos de prote¢éo em redes; robustecimento de
sistemas e servigos; auditoria de seguranga.

Contetdo da unidade curricular (versédo detalhada)

1. Fundamentos de seguranga em sistemas informéticos
- Introdugéo
- Autenticagéo
- Autorizagao
- Auditoria
- Politicas e mecanismos de seguranga
- Software Malicioso
. Introdug&o a criptografia
- Tipos de cifras e chaves
- Autenticadores de dados
- Gestéo de chaves publicas
Tipos de Ataques
Técnicas e mecanismos de protegdo em redes
- Protocolos seguros
- Firewalls
- Sistemas de Detec¢éo de Intruséo
- Redes Privadas Virtuais
- Seguranga em redes sem fios
Robustecimento de sistemas e servigos
Auditoria de seguranga
- Fases
- Ferramentas mais utilizadas
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Bibliografia recomendada

1. W. Stallings, "Network security essentials”, Pearson, 2011

2. W. Stallings, "Cryptography and network security: principles and pratice", Prentice Hall, 2006
3. M. Gregg, D. Kim, "Inside Network Security Assessment", Sams, 2006

4. A. Zuquete, "Seguranca em Redes Informaticas - 4 ed", FCA, 2013

Métodos de ensino e de aprendizagem

A unidade curricular sera lecionada com recurso a aulas expositivas e aulas praticas de resolugéo de exercicios. A documentacéo de apoio a disciplina sera
fornecida através de plataforma de e-learning.

Alternativas de avaliagdo

1. Avaliagdo normal - (Ordinério, Trabalhador) (Final)
- Relatorio e Guides - 15% (Artigo sobre tematica emergente.)
- Trabalhos Praticos - 25% (Trabalho pratico sobre as solugfes de robustecimento ou de melhorias de seguranga genéricas.)
- Trabalhos Praticos - 25% (Trabalho pratico de auditoria de seguranga.)
- Discusséo de Trabalhos - 15% (Resolucéo de exercicios propostos ao longo do semestre.)
- Prova Intercalar Escrita - 20% (Testes escritos.)
2. Avaliacdo Especial - (Ordinario, Trabalhador) (Recurso, Especial)
- Relatorio e Guides - 15% (Artigo sobre tematica emergente.)
- Trabalhos Praticos - 25% (Trabalho pratico sobre as solugdes de robustecimento ou de melhorias de seguranga genéricas.)
- Trabalhos Praticos - 25% (Trabalho pratico de auditoria de seguranga.)
- Exame Final Escrito - 35% (Exame final Escrito.)

Lingua em que é ministrada

1. Inglés
2. Portugués
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